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Teaduste akadeemia kiiberturvalisuse komisjoni
koosoleku protokoll 20. veebruaril 2025. aastal

Tartu Ulikooli raamatukogus ja Zoomi keskkonnas

Algus kell 10.30
Lopp kell 15.00

Juhatas akadeemik Dan Bogdanov

Osalesid: Kati Ambo-Vaher, Arne Koitmée, Alo Einla, Kristjan Krips,
Ivo Kubjas, Priit Parmakson, Guido Pédédsuke, Teet Raidma, Ahto Truu,
Jan Villemson, Priit Vinkel, akadeemik Anu Realo, Indrek Leesi.
Puuduvad Tanel Tammet ja Liisa Past seoses tooiilesannetega.

Protokollis: Ulle Sirk

1. Mis tehtud, mis teoksil? Valimiste tehnoloogia ja diguse alaste
uudiste jagamine

Arutelus osalesid kdik istungil osalejad

a) Parlamendi kutsel kiis Eestis OSCE/ODIHR delegatsioon, et
uurida valimiste tehnoloogiaga seotud diguslikke kiisimusi.

b) Arne Koitmaée selgitas, et delegatsioonil oli mitmeid huvisid,
sealhulgas vaatlejate digused kaevata ning uue seaduse sétted e-
hééletamise reguleerimisel.

c) Priit Vinkel kinnitas et kaks fookusteemat olid vaatlemine ja
oigus. Kuidas saab vaatleja veenduda protsessi aususes ning
millised on erisused vaatlejate ja palgatud audiitorite vahel?

d) Ahto Truu piistitas kiisimuse vaatlejate funktsioonist ja nende
Oigustest. Jargnes akadeemiline arutelu selle iile, kuidas
audiitorite paljusus toetaks valimistulemuse usaldusvairsust.

e) Guido Péadsuke kinnitab, et delegatsioon kiis ka ministeeriumis,
kus arutati vaid digusloomealaseid kiisimusi.

f) Alo Einla raédgib delegatsiooni kiilaskédigust RIAsse.
Delegatsiooni huvitas, kuidas on korraldatud audit, millised on
organisatsiooni turvameetmed, kuidas on korraldatud asutuste
vaheline koostdo. Pohjalikum ja mitmekesisem auditeerimine
kiis teemana pidevalt 1dbi.

g) Jan Villemson maérkis dra, et koostas artikli kavandi, milles
arutles OSCE/ODIHR soovituste metoodika kohta ning kavatseb
seda ka rahvusvahelises teadlaskommuunis jagada.

h) Akadeemik Dan Bogdanov avaldas arvamust, et kui on olemas
ressursid uute tehnoloogiate ja protsesside juhtimiseks ning
paremaks kaasamiseks, siis saab kdike seda teha.

1) Taas tirkas vahepeal alanud akadeemiline arutelu vaatlejate ja
audiitorite diguste iile. Muuhulgas selgitas Arne Koitmée
komisjonile kaebuste esitamise tdnast korda ning vaatlejate
diguseid seal.



j) Akadeemik Dan Bogdanov mérkis édra ka delegatsiooni visiidi
ajal toimunud meediakampaania ning innustas kohalviibijaid
valimiste turvalisuse alal iihiskondlikus arutelus kaasa 166ma.

Informatsioon voeti teadmiseks.

2. Ohtude klassifitseerimise metoodika muudatuse selgitus
Arutelus osalesid kdik istungil osalejad.

a) Komisjoni esimees akad Dan Bogdanov selgitas, kuhu on
joudnud komisjoni litkme Jan Villemsoni algatatud protsess
riskihinnangute selgitatavuse tdstmiseks.

b) Pérast arutelusid ning kohtumist akad Krista Fischeriga tootas
akad Bogdanov vélja uue riskihinnete esitamise siisteemi.

c) Mis jadb samaks? Hinnatakse iga ohu kohta selle voimalikkust ja
moju. Nendest hinnetest leitakse aritmeetiline keskmine.

d) Mis muutub? Enam ei korrutata keskmiseid ja ei avaldata
korrutist. Korrutisest ei tule vdlja nditeks see, kui palju oli
komisjonis eriarvamusi mone ohu mdju kohta. See info vdib aga
olla oluline riskianaliiiisi lugejale. Uutes avaldatud materjalis
nédidatakse vilja kahe hinde statistiline hajuvus, mis aitab lugejal
mdista, kui palju komisjoniliikmete arvamused erinesid.

Mis veel muutub? Komisjon ei hinda ohte enam madalaks,
keskmiseks, kdrgeks ja viga kdrgeks, sest vastavad lavendid ei
ole korrutamistehtega tekkiva miira tottu tingimata adekvaatsed.
Komisjon jagab ohud tdhelepanuvéirseks ning tavaparaseks.
Téhelepanuvéirsuse hindamisel kasutatakse korrutist
orientiirina, kuid komisjoni esimees vdib pidada
tahelepanuviirseks ka ohte, mille hindamisel hinded
mirkimisvéérselt hajuvad voi mille mdju on viga korge.

f) 2025. aastal komisjoni avaldatav materjal on koostatud juba uue
siisteemi jargi. Komisjoni esimees loodab, et metoodilisest
muudatusest on lugejatele kasu. Labipaistvus tduseb kindlasti.

Informatsioon voeti teadmiseks.

3. Ohtude hindamine
Arutelus osalesid kdik istungil osalejad.

a) Nutiseadmetel e-hddletamise arendus kulutab ressursse, mida
saaks kasutada e-hdiletamise tildiseks riskide kahandamiseks
ning seega jadvad turvalisuse tagamiseks vajalikud t66d
tegemata

b) Valijarakenduse kood on mitteavalik ja seetdttu turvandrkuseid
ei leita

c) Valijjarakenduse kood on avalik ning see lihtsustab riinnete
teostamist ja muudetud funktsionaalsusega libarakenduste
levitamist
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Ohtudele anti hinnangud

Jargmise koosoleku aeg
Jargmine koosolek toimub martsis 2025.




