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Teaduste akadeemia kiiberturvalisuse komisjoni
koosoleku protokoll 7. jaanuaril 2025. aastal

Tartu Ulikooli raamatukogus ja Zoomi keskkonnas

Algus kell 10.30
Lopp kell 15.00

Juhatas akadeemik Dan Bogdanov

Osalesid: Kati Ambo-Vaher, Arne Koitmée, Alo Einla, Kristjan Krips,
Ivo Kubjas, Priit Parmakson, Guido Péadsuke, Teet Raidma, Tanel
Tammet, Jan Villemson, Priit Vinkel, Liisa Past Indrek Leesi, kiilalisena
Sven Heiberg SCCEIV-st.

Puuduvad akadeemik Anu Realo ja Ahto Truu seoses todiilesannetega.

Protokollis: Ulle Sirk

1. Mis tehtud, mis teoksil? Valimiste tehnoloogia ja diguse alaste
uudiste jagamine

Arutelus osalesid kdik istungil osalejad. Kiilalisena liitus Sven Heiberg
SCCEIV-st, et arutada kohtumisi nutiseadmete operatsioonisiisteemide
tootjatega.

a) Sven Heiberg andis iilevaate nutiseadmete
operatsioonisiisteemide tootjatega (Apple, Google) tehtavast
koostdost, et leida parim voimalus neil seadmetel
valijarakenduse levitamiseks. Toimunud on kdnesid ning
kaalumisel on mitu varianti. Eelistatakse variante, mis on
kooskodlas Eesti seadusandlusega ning lihtsustavad audiitori t66d.

b) Jan Villemson ja Liisa Past diskuteerivad kvantarvuti ohtude ja
tuleviku kiisimustes. Akadeemik Bogdanov nendib, et
kvantarvutiga seoses radgitakse reaalsest ohust, millega aga
kaasnevad nii ootused kui hirmud. Uleminek kvantarvuti vastu
kaitsvale postkvant-kriiptograafiale on kindlasti mdistlik seal,
kus kriiptoskeemid on saavutanud kiipsuse ja on standarditud.
Seal on postkvant-kriiptograafiale iileminek minimaalsete
kuludega juba téna. Keerulisemad siisteemid nagu digitaalne
identiteet ja internetivalimised vajavad veel teadustdod ja
tehnoloogiaarendust. Internetivalimiste kontekstis — kui kunagi
chitatakse tdna standardset kriiptograafiat murdev kvantarvuti,
siis saaks kellegi poolt salvestatud e-haili lahti kriipteerida ja
valimissaladust murda.

c) Liisa Pastile tundub see viljavaade veidi hirmu dhutamisena
ning ta margib &ra, et Eestis e-hééli ei arhiveerita ja need
hévitatakse. Akadeemik Bogdanov tdpsustab, et ametlikult tdesti
massiliselt ei salvestada, kuid kui kellelgi dnnestub koguda ka
vihene kogus héili, on see ohukoht. Fakt on, et tina ei saa me
enam vihendada ohte postkvant-kriiptograafiata antud e-héiltele,
aga me saame oluliselt vihendada potentsiaalselt riinnatavate
héélte hulka kaugemas tulevikus.
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d) Teet Raidma hinnangul tuleks lisada lisakaitsemeetmetena
audiitori kontroll e-héélte kriiptogrammide juurdepiisu iile.
Jargnes arutelu, kas audiitori iilesannete hulka héilte
kopeerimise viltimise lisamine on mdistlike ressurssidega
saavutatav.

Informatsioon voeti teadmiseks.

2. Arutelu TA kiiberturvalisuse komisjoni memost VVK-Ile
Arutelus osalesid kdik istungil osalejad.

a) VVK on kaalumas nutiseadmetega internetivalimiste poolt- ja
vastuargumente ning kaaluks teiste seas ka TA komisjoni
seisukohti ja hinnanguid ohtudele.

Otsustati, et TA kiiberturvalisuse komisjon viimistleb komisjonis
hinnatud nutiseadmetel valimiste ohtude kirjeldused ning valmistab
kaaskirja. Pérast kooskdlastamist komisjoni sees edastatakse materjal
VVK-le.

3. Riskide hindamise metoodikast

Avaettekande pidas komisjoni liige Jan Villemson. Jargnenud arutelus
osalesid koik istungil osalejad.

a) Jan Villemson esitas argumendid, miks komisjon peaks muutma
oma avaldamisele minevate ohtude valiku metoodikat.
Murekohaks on seni kasutusel olnud madal-keskmine-korge-
véga korge lavendid, mis on aritmeetiliselt kunstlikud.

b) Jan Villemson arvutas vilja 2023/2024 hinnatud ohtudele
hinnete pohjal statistilised usaldusvahemikud ja selle pohjal
oleks vdinud vabalt avaldada veel mdned ohud, mis praegu jaid
lavendi alla. Ning niiteks nutiseadmete rakenduste
auditeeritavuse oht oleks vdib-olla pidanud saama ohuklassiks
,korge*.

c) Akadeemik Bogdanov ning komisjoni liige Jan Villemson olid
kohtunud sellel teemal ka akadeemik Krista Fischeriga, kellega
arutasid komisjoni hidletusmetoodika matemaatilisi aluseid.
Akad Fischer matemaatika asjatundjana kinnitas, et statistiliste
mdddikute (keskmiste) korrutamisel v3ib viga voimenduda ja
véga terav ldvend ei ole vdib-olla otstarbekas. Arutati ka teisi
statistilisi funktsioone, kuid {ildine probleem jadb samaks
sOltumata sellest, kas keskmised on aritmeetilised voi
geomeetrilised.

d) Jérgnes arutelu, kus toodi vilja nii metoodika plusskiilgi (kdik
komisjoni litkmed peavad ohu lébi td6tama enda jaoks ning
aktiivselt kaasa mdtlema, tegemist on standardse ja palju
kasutatud metoodikaga) kui ka miinuskiilgi (kunstlik 1dvend,
madala vdimalikkuse kuid {ilikdrge mdjuga ohte peaks saama
avaldada riskihalduse parandamiseks).

e) Akadeemik Bogdanov oli istungiks ette valmistanud mitmed
uued hinnangute statistilised analiilisid, mille pdhjal tegi ta
ettepaneku, et edaspidi komisjon ei vali avalikustamiseks ohte
rangelt lavendi jargi vaid lisab avalikustamisse tdiendavaid ohte,
mille avalikku késitlemist komisjon peab vajalikuks.



Otsustati kiisimuse juurde tulla tagasi kevadel kui asutakse avaldama
jérgmist versiooni riskianaliilisist.

4. Ohtude hindamine
Ohtude hindamises osalesid koik istungil osalejad.

a) Komisjon hindas ohtu ,,Nutiseadmete operatsioonisiisteemide
paljusus tdstab koormust valimiste kasutajatoele”.

b) Komisjon hindas ohtu ,,Piisavalt vdimas kvantarvuti murrab téna
kasutatava avaliku votme kriiptograafia®.

c) Komisjon hindas ohtu ,,Vilisriikidest posti teel hdédletades on oht
hééletamise salajasusele ja kdideldavusele®.

d) Komisjon késitles ohtu ,,Valijarakenduse lahtekoodi
mitteavalikkus segab auditit™ ning arutelu jdrel otsustati see
iimber kirjutada kaheks ohuks, millest iiks kisitleb
avalikustamise ohtusid ja teine mitteavalikustamise ohtusid ning
siis hinnata neid soltumatult.

Ohtudele anti hinnangud (vélja arvatud valijarakenduse ldhtekoodi
avatuse oht, mis saadeti uuele toimetamisringile).

Jirgmise koosoleku aeg

Jirgmine koosolek toimub 11. veebruaril 2025 Tartu Ulikooli
raamatukogus
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